Audkenning i gegnum Island.is - Leidbeiningar um tengingu

1. Skilgreining stofnunar (sendist til forsaetisraduneytis)

a. Heiti stofnunar:

(Deemi: Tryggingarstofnun)

b. Audkenni stofnunar (an islenskra stafa):

(Deemi: tryggur.is, stofnun.is)

c. Sida sem a birtast eftir audkenningu:

(Daemi: https://www.stofnun.is/eydublad)

d. Légo stofnunar verdur birt i audkenningarglugganum dsamt 16goi Island.is. Skila parf

I6gdinu & gif-formi & hvitum grunni, par sem breiddin er 200 pixlar og haedin er 60

pixlar. Island.is getur adstodad vid ad lagfeera 16g6id ef porf krefur.

Athugasemdir: Haegt er ad senda vidbotarupplysingar med audkenningunni, t.d. til ad

visa d dlikar undirslddir, sja kafla 3 i fylgiskjali. Einnig er haegt ad bidja sérstaklega um ad

skrdd verdi annad audkenni fyrir brounarumhverfi, sjg ndnar i kafla 4 i fylgiskjali.

2. Tenging vid rafraent pjonustulag Island.is

a. begar audkenningu er lokid a sidunni Island.is er notandinn sendur a si6una sem

gefin er upp i lid 1b. b4 parf stofnunin ad gera vefpjénustukall i rafreena

pbjonustulagio til pess ad seekja SAML skirteinid sem Island.is setti par (sja nanar i

fylgiskjali). petta gerir stofnunin med pvi ad kalla a eftirfarandi pjénustu:

https://egov.webservice.is/sst/runtime.asvc/com.actional.soapstation.eGOVDKM A

uthConsumer.AccessPoint?WSDL

b. Ppegar stofnunin hefur sétt SAML skirteinid parf ad adgaeta hvort ad undirritun pess

sé gild.

c. Nanari upplysingar um samskiptin ma sja i fylgiskjali.
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Fylgiskjal

1. Yfirlit
Skjal petta lysir i grofum drattum hvernig audkenning fer fram 4 Island.is med veflykli Rikisskattstjora.
Notkun rafraenna skilrikja fylgir svipudu mynstri.

Audkenningin getur verid med tvennum haetti. Notandinn getur annad hvort hafid ferlid hja vef
stofnunar, verid audkenndur hja Island.is og flust svo tilbaka til vefs stofnunar eda notandinn byrjar &
Island.is og velur ad vera fluttur @ stofnun med audkenningu. Hér a eftir er lyst ferlinu pegar
notandinn byrjar hja stofnun.

2. Samskipti milli kerfa (notandi byrjar hja stofnun)
A mynd 2.1 mé sja hvernig og i hvada réd samskipti eiga sér stad milli kerfa. Sérhverjum 1id i ferlinu er
svo lyst nanar hér fyrir nedan.
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RPR
Mynd 2.1

1. Notandi fer inn a vef hja stofnun og atlar ad fa adgang ad kerfi stofnunar par sem krafist er
audkenningar. Notandanum birtist hlekkur par sem honum er bodid ad audkenna sig hja
Island.is med veflykli Rikisskattstjora.
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2. "pegar notandi smellir & hlekkinn er hann sendur 8 innskraningarsidu Island.is par sem
audkenni stofnunar er notad til ad lesa hvert 4 ad senda hann ad audkenningu lokinni. Daemi:
https://www.island.is/audkenning/?id=tryggur.is eda
https://www.island.is/audkenning/?id=stofnun.is. Notandinn sér innskraningarsifu a
Island.is par sem kemur fram ad hann geti audkennt sig med pvi ad sla inn kennitélu, veflykil
Rikisskattstjora og smella a innskraningarhnapp.

3. begar notandinn hefur smellt @ innskraningarhnappinn kallar Island.is i vefpjénustu hja RSK
par sem send er inn kennitala og veflykill. Vefpjonustan skilar svari um hvort kennitalan og
veflykilinn stemmi. Ef kennitalan og veflykillinn stemma ekki pa birtist villa a Island.is sidunni.

6. Ef vefpjonusta RSK skilar jakvaedri nidurstodu pa Utbyr Island.is SAML skirteini sem er
undirritad med skilriki hja Island.is. SAML skirteinid er sidan sent i vefpjénustuna
verifyUserAuthentication i rafreenu pjonustulagi Island.is (RPR).

Samkveemt ndverandi hogun inniheldur skilrikid eftirfarandi breytur:
e SSN — Kennitala Endanotanda
e Token —Token. Hakkad med SHA1
e SYSID - Upprunakerfi skirteinis. RSK eda eGOVDKM
e AUTHMETHOD — Audkenningaradferd RSK/CERTIFICATE/... (Upplysingar um hvernig
notandinn var audkenndur)

7. Naest sendir Island.is vefurinn notandann tilbaka & vefinn sem bad um audkenninguna asamt
toka (e. token) sem var settur i SAML skirteinid. Nanar tiltekid 4 pa sidu sem skilgreind var
sem skilasida i lid 1 (https://www.stofnun.is/eydublad i deeminu ad ofan). Engin regla gildir
um hvernig tékinn er buinn til, hann parf adeins ad vera pannig ad ekki sé haegt ad reikna Ut
hvada toki kemur naest. Daemi:
https://www.stofnun.is/eydublad?token=342KJ342LKJ20SHY4523HWE93LJL2

8. begar stofnunin hefur tekid aftur vid notandanum dsamt tékanum pa kallar hun &
vefpjénustuna generateSAMLFromToken par sem tokinn er sendur inn asamt vistfangi (e. ip
address) notandans. Vefpjénustan skilar til baka SAML skirteini sem inniheldur upplysingar
um notandann.

3. Viobotarupplysingar i vefslod (url-breytur)

[ mdrgum tilvikum hafa stofnanir porf fyrir ad senda inn vidbétarupplysingar med audkenningu, til
deemis ef notendum er bodid upp 4 ad audkenna sig fyrir akvednar umsodknir og pvi porf 4 ad geta
visad peim a dlikar undirslédir eftir audkenningu.

Til ad senda vidbdtarupplysingar med audkenningu er pad gert med valkvaemu url-breytunni path,

gildi hennar er beett aftan vid sld0 skilasidu pegar notandi er sendur pangad. Gildi path parf ad vera
“url-encoded” og ma ekki innihalda XSS veikleika (e. cross-site scripting). Ef path uppfyllir ekki pessi
skilyrdi er gildi pess ekki sent afram eftir audkenningu.

Daemi 1: Stofnun hefur Utbuid 6lik eydubl6d a vefslodunum www.stofnun.is/eydubladi,

www.stofnun.is/eydublad2, o.s.frv., sem taka vid audkenndum notendum. Stofnunin skrair pa

skilasiduna https://www.stofnun.is/eydublad og byr til tengla & audkenningarsiduna & snidinu:

www.island.is/audkenning?id=stofnun.is&path=123. Eftir audkenningu er notanda i pessu daemi
visad sjalfkrafa a slédina: https://www.stofnun.is/eydublad123?token=342KJ342LKJ20S

Dami 2: Stofnun hefur gefid upp skilasiduna https://www.stofnun.is/eydublad. Med adstod path-
breytunnar a ad skila gildinu “?nr=123", sem url-umkdédad er “%3Fnr%3D123". b4 er tengillinn &
audkenningarsiduna: www.island.is/audkenning?id=stofnun.is&path=%3Fnr%3D123. Eftir

audkenningu er notanda i pessu daemi visad sjalfkrafa a slodina:
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https://www.stofnun.is/eydublad?nr=123&token=342KJ342LKJ20S .
Athugid ad i pessu deemi geeti stofnunin einnig skrad “?nr=" sem hluta af sld6 skilasiGunnar
(https://www.stofnun.is/eydublad?nr=) en pad gefur ekki sama sveigjanleika i notkun.

Dzami 3: Ef gildi path er ekki encoded (eda inniheldur pekkta XSS veikleika), sbr.
http://www.island.is/audkenning?id=stofnun.is&path=?nr=123 er peim upplysingum hent og
notanda visad a https://www.stofnun.is/eydublad?token=342KJ342LKJ20S.

4. Prounarumhverfi a sérstoku léni

Ef stofnun er med préunarumhverfi a sérstokum vefslédum (t.d. 6dru léni) og vill geta profad
audkenninguna par, er einfaldast ad dska eftir pvi ad stofnad verdi sérstakt vidbotar-audkenni fyrir
stofnunina sem eingdngu verdur notad vid préfanir.

Dami 4: Stofnun hefur med préunarumhverfi & Iéninu http://development.stofnun.is og vill geta

profad audkenninguna par. Stofnad er préfunaraudkennid d.stofnun.is og fyrir pad er skrad
skilaslédin http://development.stofnun.is/eydublad (sbr. deemi 1 hér fyrir ofan). ba er tengill 4
audkenningarsidu: www.island.is/audkenning?id=d.stofnun.is&path=123.

Athugid ad ekki er gerd krafa um ad préfunaraudkenni endurspegli raunverulegt undirlén.
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