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Samantekt

Skjal petta lysir oryggisflokkun gagna i stjornsyslu islenska rikisins:

e (it fra oryggissjonarmidum,
e ipagu skilvirkrar og samraemdrar hagnytingar a gognum og
e isamraemiviod gildandi log, reglugerdir og innlendar og alpjédlegar skuldbindingar.

Oryggisflokkar gagna taka til allra gagna sem rikisadilar safna, vista, vinna med, bda til og gera adgengileg, i
bagu hlutverks sins, b.m.t. gogn sem stafa fra eda gerd eru adgengileg pridja adila.

Rikisadilar skulu stydjast vid fjora oryggisflokka:
e Opin gogn
e Varin gogn
e Seérvarin gogn

o  Afmorkud gogn

Hver flokkur kallar a tiltekna og videigandi Oryggiseiginleika, byggt a mogulegum afleidingum af gagnaleka,
tapi, stillingu og virdi gagnanna. Aukid oryggisstig gagna kallar a auknar varnir gegn utanadkomandi va. Ad
auki gaetu upplysingakerfi og pjonustur krafist sértaekra varna til ad styra ahaettu sem tengist réttleika og
tiltaekileika gagna. Haegt er ad samraema ofangreinda oryggisflokka vid eigin flokkunarkerfi eda notast vid pa
Obreytta.

English summary

This document describes the security classification of data in the administration of the Icelandic Government:

o from the perspective of security;
e inthe interest of effective and co-ordinated data utilisation;
e inaccordance with current statute law, regulations, and domestic and international obligations.

Data security classification applies to all data compiled, stored, processed, created, or made accessible by
State entities in the service of their role, including data originating from or made accessible to third parties.

State entities shall use four security categories:

e Open data

e Protected data

e Specially protected data
e Restricted data

Each category calls for specific and relevant security properties based on the potential impact of data leaks,
data losses, and the value of the data. A higher security level calls for enhanced defences against external
threats. In addition, information systems and services could require special defences in order to manage risks
relating to data integrity and availability. It is possible to co-ordinate the above-listed security categories with
internal classification systems or use the above categories directly.

The purpose of security classification is to categorise data systematically and handle them in a secure and
co-ordinated manner. Classification is based on the value of data that State entities are entrusted with
creating, storing, and/or processing. It must also ensure the appropriate security level of the data, based on
the potential impact of security breaches, risks, and threats that can be considered likely to occur. In all State
operations, it is vital to safeguard confidentiality, integrity, and availability of data.
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Confidentiality means that the data is not accessible to unauthorised parties or available for unauthorised
processing.

Integrity means that the data is correct, complete, and uncorrupted, and that all changes are made by
authorised parties.

Availability means that the data is accessible to the relevant parties when they are needed.

This definition is based on three pillars of information security as defined in international standards for
information security management (I1SO 27001), which many State entities either use as a reference or have
implemented in full. Data integrity - i.e, their completeness and verifiability - can be achieved by using these
three pillars.

Data security classification is developed and carried out based on the following principles, which provide
guidance to users in cases of doubt about appropriate handling and classification:

e All data has intrinsic value to a Government authority, an individual, a legal entity, or society as a
whole.

e Appropriate and transparent handling and appropriate data security measures are based on the
value and purpose of the data.

e Data shall be open and accessible to all unless the interests of Governmental authorities, legal
entities, individuals, the public at large, or international cooperation require otherwise.

e Access control applied in order to protect data shall be based on minimisation of rights; i.e., access
shall be given only to those who need it.

e All persons who handle data stored by State entities, employees, third parties, and service providers
shall have the appropriate expertise in data storage, administration, and security.

Key priorities describe the approach to the data classification system and provide guidance in the system and
its use. If the classification is unclear or it is unclear how data should be categorised or broken down so as
to achieve appropriate precision in the classification process, the following points of emphasis can be used
as a guideline.

Priority 1: The data shall be open unless explicitly decided otherwise.
Priority 2: The security of the data must be guaranteed in an appropriate manner.
Priority 3: Data classification shall be systematic and co-ordinated.
Priority 3.1: The categories shall be as few as possible.
Priority 3.2: Classification shall be precise and in accordance with conditions at any given time.
Priority 3.3: Classification is based on the value of the data.
Priority 4: The implications of the classification shall be clear and defined.
Priority 4.1: Responsibility is clearly defined.

Priority 4.2: Data handling shall be based on a co-ordinated classification.
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1. Inngangur

Flokkun gagna 1 oryggisflokka er ein af lykilforsendum pess ad haegt sé ad na markmidum stjornvalda um
aukna hagnytingu gagna. Oryggisflokkar segja til um hvers konar varnir og radstafanir parf ad vidhafa fyrir
gogn i vidkomandi flokki. Engin samraemd flokkun hefur verid vidhofd hingad til i islenskri stjornsyslu og hefur
skortur a slikri samraemingu i for med sér ad ekki er heldur til samraeemd syn a til hvada oryggisradstafana
barf ad gripa til ad verja gogn rikisins. Osamraemid hefur 1 for med sér aukinn kostnad i rikisrekstrinum a sama
tima og skilningur og syn rikisadila a somu eda sambaerileg gogn getur verid olik. bannig gaeti ein stofnun litid
a tiltekio skilgreint mengi gagna sem vidkvaemt a medan onnur stofnun litid a sama gagnasett sem minna
vidkvaemt.

Samraeming og sameiginleg syn rikisadila a gogn og Oryggisstig beirra er pvi pjodprifamal til ad auka
hagnytingu gagna og vitund um hverju parf ad kosta til vid varnir gegn utanadkomandi va eda gagnaleka.
Mikilveegt er ad adrir opinberir adilar, s.s. sveitarfélag, hafi pessa flokkun til hlidsjonar i eigin
gagnameohondlun og séu medvitadir um hana og afleidingar mismunandi flokka til ad audvelda samskipti og
gagnaflutninga vid rikisadila, s.s. raduneyti.

Oryggisflokkun gagna hefur enn fremur ahrif a hvar og hvernig gogn eru geymd, hvort og hvernig pau eru
unnin, samnytt og gerd adgengileg. Ein birtingarmynd 1 pessu samhengi er notkun skyjapjonusta fyrir vistun
og vinnslu gagna rikisins. Attu skyjapjonustur t.d. ad vera yfir hofud leyfilegar vid vistun gagna og er haegt ad
treysta vistun eda vinnslu gagna i skyjapjonustum utan islenskrar [0gsogu? Eru gogn Oruggari a netpjonum i
rekstrarumhverfi tiltekinnar stofnunar? Til hvers konar styringar og varna er hagt ad gripa i umhverfi
skyjapjonustu i samanburdi vid stadbundna netpjona?

Oryggisflokkun gagna er pvi i senn mikilvaegt og gagnlegt tol til ad svara aleitnum spurningum sem hafa mikil
ahrif a rekstrarumhverfi og oryggisradstafanir rikisadila.

Fjarmala- og efnahagsraduneytid hefur verid falid leidandi hlutverk a svidi upplysingataekni og stafraenni
umbreytingu rikisins.

Vinnuhopi var falio ad leggja drog ad oryggisflokkun gagna i november 2021, i honum satu fulltriar
forsaetisraduneytis, fjarmala- og efnahagsraduneytis, heilbrigdisraduneytis og domsmalaraduneytis. Ad auki
sat i hopnum fulltrGi fra einkafyrirtaekinu GRID. Vinnuhopurinn kynnti vinnu sina fyrir raduneytum og
mikilvaeegum stofnunum sem framleida, vista, vinna med og birta gogn.

2. Tilgangur

Tilgangur oryggisflokkunar gagna er sa ad gogn seu flokkud kerfisbundid og medhondlud a samramdan og
oruggan hatt. Flokkun byggir a virdi gagna sem rikisadilum er falid ad bia til, vardveita eda vinna auk pess ad
tryggja videigandi oryggisstig peirra byggt a mati a mogulegum afleidingum Oryggisbrests, ahaettum og 6gnum
sem telja ma liklegt ad stedji ad peim. Ad standa vord um leynd, réttleika og tiltaekileika gagna er naudsynlegt
i ollum rikisrekstri:

e Leynd visar til ad gogn séu ekki adgengileg dviokomandi adilum eda vinnslum.

e Reéttleiki visar til pess ad gognin séu rétt, heil, dbrenglud og ad allar breytingar séu gerdar af
videigandi adilum.

e Tilteekileiki visar til ad gogn séu adgengileg videigandi adilum pegar peirra er porf.

Byggir pessi skilgreining a premur meginstodum upplysingaoryggis eins og baer eru skilgreindar i alpjodlegum
stadli um stjornkerfi upplysingadryggis (ISO 27001), sem margir rikisadilar hafa til hlidsjonar eda innleitt ad
fullu. Eiginleika gagna, svo sem ad pau séu heil (e. completeness) og ad pau séu stadfestanleg (e. verifiable)
ma lita a sem afleidingu af pessum premur meginstodum. Mogulegt er ad beina athygli sérstaklega ad slikum
eiginleikum og riimast pad innan pessara skilgreininga.
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3. Umfang

Skylda rikisadila til ad verja og tryggja oryggi gagna i sinni vorslu tekur til allra gagna sem peir bla til, vardveita
eda peim eru afhent, m.a. skjol a pappir og hvers kyns rafraen gogn. Leidbeiningar pessar taka til adila sem
teljast til stjornsyslu rikisins og eru afhendingarskyldir adilar’. Hér falla m.a. undir raduneyti, nefndir og
stofnanir. Jafnframt adilar sem fengid hefur verid til pess vald med logum eda a grundvelli laga ad taka
stjornvaldsakvardanir eda sinna opinberum verkefnum. Leidbeiningarnar taka auk pess til annarra adila ef
beim hefur verid falin varsla gagna sem heyra til stjornsyslu rikisins. Leidbeiningar pessar na pannig til adila
sem bda til, safna, vardveita eda koma ad vinnslu og annarri medhondlun gagna sem eru hluti af stjornsyslu
rikisins. Oryggisflokkun er mikilvaegt verkfeeri til ad rikisadilar geti varid gogn sin a skilvirkan og arangursrikan
hatt. O8rum adilum sem eru 1 miklum samskiptum vid rikisadila getur verid naudsynlegt ad kynna sér pessa
flokkun og pekkja afleidingar hennar.

Svo tryggt sé ad gogn seu tilhlydilega varin parf ad kortleggja allar tegundir upplysinga, skjala og gagna, p.m.t.
eiginleika, innihald peirra og flokkun. Slik kortlagning er studd af skjalavistunaraaetlunum, vinnsluskram og
upplysingum Gr stjornkerfum upplysingaoryggis yfir upplysingaeignir.

Pessi oryggisflokkun gefur ekki heildsteeda leidsdogn um innleidingu eda val allra peirra oryggis- og
varnarirraeda sem naudsynleg eru. Slikt er adeins mogulegt ad teknu tilliti til annarra videigandi laga og
reglugerda auk ahaettumats. Afleidingar sem visad er til i pessu skjali geta po t.d. stutt vid framkvaemd
ahaettumats og par af leidandi val a oryggisirraedum med samramdari haetti en adur.

4, Viomio

Vid proun og gerd oryggisflokkunar gagna er studst vid eftirfarandi vidmid (e. principles) sem gefa notendum
flokkunarinnar leidsogn ef vafi er um rétta medferd og flokkun.

e Oll gogn hafa virdi fyrir stjornvald, einstakling, logadila eda samfélagid 1 heild.

e Vidhafa parf videigandi og gagnsaeja medferd og videigandi oryggisirraedi gagna byggt a virdi peirra
og tilgangi.

e Gogn skulu vera opin og adgengileg ollum nema hagsmunir stjornvalda, l6gadila, einstaklinga,
almennings eda alpjodasamstarf krefjist annars.

e (GOgn sem eru adgangsstyrd skulu adeins vera adgengileg peim sem pau purfa.

e Allir sem medhondla gogn 1 vorslu rikisadila, starfsfolk, pridju adilar og pjonustuadilar skulu hafa
videigandi kunnattu i vorslu, umsyslu og 6ryggi gagna.

5. Aherslur

Meginaherslur lysa nalgun og veita leidsogn um Utfaerslu flokkunarkerfisins og notkun pess. Sé flokkun 6ljos
eda ekki skyrt hvernig flokka eigi eda skipta gognum nidur til ad na videigandi nakvaemni i flokkun er haegt ad
stydjast vid pessar aherslur.

5.1 Ahersla 1: Gogn skulu vera opin nema annad sé akvedid

Opin gogn skapa verdmaeti fyrir samfélagid og pvi parf ad tilgreina sérstaklega astaedur fyrir pvi ad gera gogn
ekki adgengileg almenningi. Samnyting gagna byggir a pvi ad gogn séu adgengileg peim sem purfa og stydur
bad vid einskraningu gagna (e. once only principle) og ad notkun upplysinga midist vid ad gogn séu flutt a
milli stofnana en ekki einstaklingar sem sakja purfa bjonustu. Opin gogn skulu vera adgengileg baedi

' Skv. logum um opinber skjalasofn, 14. gr.

o bladsida 8 af 26
Utgafa 1.1



Febriar 2023

notendum og 68rum kerfum a tolvulaesilegu (e. machine readable) snidi. begar talad er um opin gogn i pessu
skjali er att vid gogn sem eru adgengileg og nothaef fyrir samfélagio.

5.2 Ahersla 2: Oryggi gagna sé tryggt a videigandi hatt

Tilgreina parf paer ognir og afleidingar, hvort sem um er ad raeda fjarhagslegar, heilsufarslegar,
bjodaroryggislegar, ordspors eda af 6drum peim toga, sem aetla ma ad brestir i oryggi gagna geti haft fyrir
einstaklinga, logadila, stjornvold eda samfélagid i heild. Taka parf mid af krofum um leynd, réttleika og
tiltekileika gagnanna vid flokkunina, auk sjonarmida um personuvernd og réttindi einstaklinga. Innleida skal
naegjanlegar og videigandi oryggisradstafanir byggt a kerfisbundnu ahaettumati sem byggir a ollum pessum
battum. Rétt innleiddar oryggisradstafanir skulu studla ad pvi ad réttar upplysingar séu tiltaeekar pegar peirra
er porf hja videigandi adilum, baedi til skemmri tima (i notkun) og lengri tima (til vardveislu).

5.3 Ahersla 3: Flokkun gagna skal vera kerfisbundin og samraemd

Gogn geta eingongu tilheyrt einum oryggisflokki Gt fra virdi gagnanna. Flokkun fer fram Gt fra skilgreindum
battum og eiginleikum og sérstaklega parf ad huga ad pvi ad somu gogn geti ekki uppfyllt skilyrdi tveggja
flokka. Sé ovissa um flokkun skal nota leegra oryggisstig nema mogulegt sé ad rokstydja haerra oryggisstig og
skal pad rokstutt med visun i log eda nidurstodur kerfisbundins ahaettumats. Afmorkun gagna i einsleitar
einingar er forsenda pess ad haegt sé ad flokka paer med samraeemdum og kerfisbundnum haetti.

5.3.1 A3.1: Flokkar séu eins fair og mogulegt er
Of margir flokkar skapa ovissu og flaekjustig vid akvordun um i hvada flokki gogn eigi ad vera. Hver flokkur
barf ad endurspegla mismunandi krofur og gogn sem falla undir hvern flokk pburfa ad vera skyrt skilgreind.

5.3.2 A3.2: Flokkun sé nakvaem og i samraemi vid adstaedur a hverjum tima

Skilgreiningar flokka purfa ad stydja vid kerfisbundna flokkun og, ad pvi marki sem mogulegt er, einnig
sjalfvirka flokkun gagna. Flokka skal nagjanlega afmarkad safn gagna eda notkun peirra svo varnir séu
skilvirkar og taki til videigandi 6gna. Flokkun skal vera rétt og uppfaerd a hverju tima m.v. virdi og notkun
gagnanna sem getur kallad a endurmat a flokkun.

5.3.3 A3.3: Flokkun byggi a virdi gagna
Afleidingar af ovideigandi notkun gagna styra oryggisflokkun. Huga parf ad virdi gagnanna baedi fyrir rikisadila
og fyrir pa ytri adila sem myndu mogulega vilja komast yfir pbau.

5.4 Ahersla 4: Afleidingar flokkunar skulu vera skyrar og skilgreindar

Flokkun gagna a ad vera skyr fyrir alla sem koma ad vinnslu og medferd gagnanna, hvad vardar heimila notkun,
vistun og meoferd.

5.4.1 A4.1: Abyrgd sé skyrt skilgreind

Abyrgd a gognum skal vera skyr og tilgreindur abyrgdaradili ber abyrgd a ad setja skyr vidmid og krofur um
medhondlun gagna, b.m.t. flokkun beirra, ad gogn séu uppfaerd og peim sé rétt lyst i lysigognum til ad hamarka
hagnytingu peirra.

5.4.2 A4.2: Medhondlun gagna byggi a samraemdri flokkun

Mikilvaegt er ad vidmid um meodhondlun Gt fra samraemdri flokkun séu skyr svo adilar komist ad somu
nidurstodu um medferd og notkun gagnanna. bannig er oryggi vidhaldid a fullnaegjandi og skilvirkan hatt og
moguleikar til samnytingar hamarkadir.
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6. Hlutverk og abyrgd

6.1 Abyrgdaradili gagna

Forstodumadur rikisadila ber abyrgd a umgjord og viomidum
sem rikisadili setur sér um um flokkun gagna. Forstodumadur
getur falid 0drum ad bera abyrgd a medhondlun gagna sem
berast eda eru bdin til innan stjornvaldsins. Ad ollu jofnu aetti
sa einstaklingur ad vera stjornandi hja vidkomandi rikisadila.
Eigi gognin uppruna hja einstaklingi skal lita til pess hvada
rikisadili er frumskraningaradili gagnanna og telst sa adili pa
vera abyrgdaradili og ber honum ad flokka og setja krofur um
medhondlun og vardveislu.

Athygli er vakin a pvi ad skilgreiningar a abyrgdaradila i pessu
samhengi parf ekki ad fara saman med skilgreiningu a
abyrgdaradila 1 tengslum vid l0g um personuvernd og vinnslu
personuupplysinga nr. 90/2018.

Rikisadila ber ad setja vidmid par sem kvedid er a um
lagmarksvidmid og gefnar almennar leidsagnarreglur. Haegt er
ad byggja slikar reglur Gt fra odrum yfirlitum um gogn og
vinnslur rikisadila, s.. skjalavistunarazetlun, vinnsluskra
personuupplysinga, upplysingaeignaskra vegna
upplysingadryggis eda 0drum peim yfirlitum sem tilteek eru.
Fraedsla og pjalfun er a abyrgd rikisadila og abyrgdaradila gagna
baedi almennt um gogn og fyrirmali til notenda gagna um
medhondlun, vistun og vardveislu gagna.

6.2 Vorsluadili gagna

Abyrgdaradili gagna getur falid vorsluadila eda tekid a sig paer
skyldur sjalfur ad sja um daglega umsjon (vorslu) gagna, byggt
a forsendum og forskrift. Vorsluadili er sa adili sem parf ad sja
til pess ad fyrirmaelum sé framfylgt og ad videigandi
oryggisdrraedi séu innleidd 1 samraemi vid akvardanir
abyrgdaradila. Innri  sem ytri  pjonustuveitendur eda
skyjapjonustuveita geta séd um framkvaemd og rekstur
oryggislrraeda en abyrgdaradili er abyrgur fyrir ad tryggja ad
lagalegar og vidskiptalegar krofur séu uppfylltar 1 peim
oryggisdrraadum sem pridji adili starfraekir.

6.3 Notandi gagna

Febriar 2023

Dami um gogn

Fyrirteekjaskra er skra sem Skatturinn
safnar gognum 1, vidheldur og gerir
adgengilega. Skatturinn ber abyrgd a ad
skrain sé rétt, hin sé adeins adgengileg i
samremi vid log og reglur og ad
upplysingar séu fjarleegdar ar henni ef
parf.  Rikisskattstjori ~ getur  falid
svidsstjora innheimtu- og skraasvids ad

vera abyrgdaradili pessara gagna.

Sjlkraskrar innihalda upplysingar um
einstaklinga, heilsu folks,
medferdarlrraedi og greiningar
sjikdoma. Ymsar heilbrigdisstofnanir
geta haldid sjukraskra byggt a leyfi fra
Embaetti landleknis. Hver og ein
heilbrigdisstofnun er abyrg fyrir pvi safni
sjlkraskraa sem han byr til, mottekur,
safnar, vinnur og midlar. Forstjori
heilbrigdisstofnunar getur falid t.d.
framkvaemdastjora laekninga ad vera
abyrgdaradila sjukraskrarupplysinga
stofnunarinnar. Einstakar sjakraskrar
einstaklinga geta po verid i akvednum
skilningi ,eign” viokomandi einstaklings
en pad hefur ekki ahrif a umfang eda edli
abyrgdar stofnunarinnar a vardveislu

safns sjukraskraa.

Notendur gagna bera abyrgd a ad framfylgja peim reglum sem abyrgdaradili setur um medhondlun gagna.
Notendur gagna bera pvi aukna abyrgd a medhondlun gagna frekar en ad kerfi eda uppsetningar stjorni pvi.
Notendur gagna geta verid starfsfolk viokomandi stjornvalds, annarra stjornvalda, einstaklingar, félag eda
06gadili sem hefur adgang ad, notar eda uppfaerir gognin ad stadaldri eda med reglubundnum haetti. Tilfallandi
afhending eda notkun gagna Ut fra 0drum forsendum gera vidtakendur almennt ekki ad notendum gagna.
Kynna parf og veita fraedslu til allra notenda gagna um pessar reglur. Med aukinni notkun almennra
upplysingakerfa sem veita notendum moguleika til ad veita og styra adgangi ad gognum sjalfir og nota dnnur
oryggisurraedi, s.s. dulritun, eykst porfin a ad freeda og pjalfa notendur og veita notendum skyra leidsogn um
flokkun og medhondlun gagna. | framhaldi af pessari flokkun verda slikar leidbeiningar unnar 1 samradi vid
hagsmunaaadila.
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Abyrgd rikisadila / abyrgdaradila

Abyrgd notanda / starfsfolks

Veita og (thla leidsdogn og leidbeiningar um
medhondlun gagna rikisadilans

Kynna sér og skilja paer leidbeiningar og reglur sem
settar eru.

Utskyra hvenaer porf er ad flokka gogn og pa hvernig.

Pekkja hvenaer a ad merkja skjol og hvernig badi a
rafraenu og raunlaegu formi.

Taka samramdar akvardanir um flokkun gagna t.d.
ut fra skjalaflokkum eda upplysingaeignum.

Tryggja ad medhondlun gagna sé i samraemi vid
flokkun peirra.

Utgafa 1.1
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7. Oryggisflokkun gagna

Oryggisflokkun byggir & virdi gagna og afleidingum dvidkomandi
adgangs, misnotkunar, taps eda ad gognin séu rong. Flokka skal gogn
med peim haetti ad videigandi Oryggisstig naist, p.e. ad pad verdi hvorki
of hatt né of lagt. Of hatt dryggisstig flokkunar getur valdid oporfum
kostnaadi, flaekjustigi i vinnulagi og kerfum og pannig hamlad nytingu
gagnanna.

Daemi um afmorkun

T6lvupostholf radherra: Of
viotek gagnaeining til ad
haegt sé ad meta og pvi parf
ad skipta innihaldi upp i
smeerri flokka td. med
oryggisirraedum eins  og
dulritun eda merkingum.

Magn gagna Doms(rskurdir: Eru i
mismunandi flokkum eftir

pbvi hvar 1 malsmedferd
gognin eru. Geta ordio opnir
pegar drskurdi er lokid og
gerdir opersonugreinanlegir.

K.osfnaéu.r Grunnskrar: Oryggisstig er
vid 6ryggi

mismunandi eftir pvi hvort
verio er ad vardveita, vinna

Lagt Oryggisstig hatt eda midla upplysingum.

Almenn skyring & umfangi gagna rikisins og kostnadi vegna oryggisradstafana

Vernd gagna skal midast vid ad videigandi radstofunum sé beitt a

gognin til ad verjast 6gnum og uppfylla lagalegar krofur. Varnaradgerdir

umfram vidmid skulu vera byggdar a kerfisbundnu ahaettumati. pegar

ahaettur eru metnar skal litid til leyndar, réttleika og tiltaekileika

gagnanna auk patta sem tengjast personuvernd. Meta skal ognir Gt fra virdi gagna, p.e. hversu mikid atla ma
ad ytri adili myndi leggja a sig til ad komast i gognin 1 framkvaemd, kostnadi og ordsporsahaettu. Lita skal til
bess hvada adilar geetu haft hag eda avinning af pvi ad komast yfir gognin, hvort heldur pad eru einstaklingar,
fyrirtaeki, adilar med tengsl vid skipulagda glaepastarfsemi eda erlend stjornvold. Meta parf hver mogulegur
avinningur getur hlotist af af uppljostrun eda spillingu gagnanna og gera rad fyrir ad vidkomandi adilar, innri
sem ytri, seu reidblnir til ad verja fjarmunum og fyrirhofn 1 réttu hlutfalli vid pann avinning. Tryggja barf ad
flokkun sé byggd a nlverandi stodu og adstaedum og bestu fyrirliggjandi forsendum og stadreyndum hverju
sinni. Taeknilegar lausnir er haegt ad setja upp med peim haetti ad gogn innan peirra uppfylli ad jafnadi tiltekinn
oryggisflokks. Hugblnadarkerfi geta auk pess gert mogulegt ad verja sérstaklega akvedin gogn (skjol) 1
gagnasafninu og getur bvi innihaldid gogn sem eru i fleiri en einum oryggisflokki.

Meta skal ahaettur Gt fra afleidingum ognar og notagildi gagnanna.
Hvenaer skal meta vidkvamnis- eda Oryggisstig gagna?

Mat og flokkun skal framkvaema eins fljott og mogulegt eftir ad pau verda til pannig ad haegt sé ad verja pau
med videigandi haetti fra upphafi.

Afmorkun upplysinga, sem flokkadar eru hverju sinni, skal vera eins nakvaeem og einsleit og kostur er til ad
tryggja ad haegt sé ad flokka, medhondla og verja upplysingarnar a videigandi og naegjanlegan hatt. Ef krofur
til verndar eru ekki samraemdar i 6llu gagnasafninu/upplysingunum parf ad skipta pvi upp til ad haegt sé ad
flokka og medhondla a videigandi hatt. Endurskoda parf pessa skiptingu reglulega til ad tryggja ad umfang sé
videigandi a hverjum tima. Mida skal vid ad hver afmorkun:

e  Stydji vid opna og gagnsaeja stjornsyslu
e  Gerir rikisadila abyrga fyrir onaegjanlegri flokkun eda flokkun i of hatt dryggisstig
e Audveldar eftirlit med videigandi notkun gagna i rekstri rikisadila
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Studlar ad aukinni skilvirkni og hagraedingu i gagnastyringu pvert a rikisadila

Mikilveegt er ad taka upplysta akvordun ef haekka a
oryggisflokkun gagna. Sé ovissa um flokkun er mikilvaegt ad
lita til sértaekrar ahaettu og Urraeda fyrst adur en gogn eru
flutt i haerri flokk. Flokkun gagna i of hatt oryggisstig getur
leitt af sér ad:

Adgengi ad gognum sé oparflega takmarkad
Stjornunarleg og upplysingataeknileg umsysla
verdi oparflega mikil, sem leidir til haerri kostnadar
Oryggisflokkar séu ekki virtir eda hunsadir af
starfsfolki og vidtakendum gagnanna

Of stor gagnasofn i of haum oryggisflokki
takmarkar hagnytingu gagnanna, t.d. til ad veita
betri pjonustu, skapa aukin verdmaeti eda taka
betri akvardanir byggdum a gognum

Ovissa um flokkun og dskyr morkun gagna leidir oft
til 6parflega harrar flokkunar

Er heetta a ad oryggisflokkun
gagna Vti undir flokkun gagna 1
haerri oryggisflokk og par med
ahaettufaelni rikisadila?

Ekki er buist vid ad rikisadilar flokki
gognin 1 haerri oryggisflokk a grundvelli
oryggisflokkunar rikisins. Po er bent a ad
nalgun og aherslur flokkunarinnar eru
sumpart olik naverandi fyrirkomulagi. Par
ma nefna talsvert aukna abyrgd peirra
einstaklinga sem vinna med gogn og
studning og hvatningu vid notkunar
stadladra hugblUnadarlausna 1 stad
sérsmidadra. bessi aherslubreyting gaeti
pytt ad ahaettusaekni eda -faelni rikisadila

Lo . tur breyst d rikisadilar horfi fi
Stofnandi skjals skal endurmeta flokkun peirra gagna sem S e

hann hefur oryggisflokkad, m.t.t. haekkunar, laekkunar eda
afléttingu trinadar. Pad skal gert reglulega i samraemi vid
viomio um vidkomandi oryggisflokk. Ekki er heimilt ad
breyta oryggisflokkun eda aflétta trinadi gagna i eigu
annarra an peirra sampykkis.

til aukinnar fraeedslu og medvitundar um
notkun gagna 1 stad pess ad ahersla
peirra sé fyrst og fremst a taeknilegar
oryggislausnir eda hogun.

7.1 Afmorkun til flokkunar

Pegar akvedid er hvert umfang hvers gagnasafns/upplysinga sem a ad flokka skal vera er mikilvaegt ad hvert
umfang sé afmarkad a skyran og nakveeman hatt. Akveda skal vistunarstad og adgangsstyringar Gt fra
eiginleikum gagnanna en ekki lata vistunarstadi styra adgangi. Eitt hugblnadarkerfi getur innihaldid margar
gerdir upplysinga sem barf ad verja og skilgreina med olikum heetti, t.d. med vidbotarstyringum fyrir akvedna
hluta gagnanna eins og dulritun. Gogn eda hluti gagna geta haft adra flokkun t.d. ef gogn eru tekin saman,
gerd Opersonugreinanleg eda unnin med 60drum heetti.. Tryggja parf ad peir adilar sem flokka gogn pekki
innihald peirra og notkun og haft sé samrad vid videigandi adila ef ovissa er um innihald gagnanna.

Gagnagrunnar, hugblinadarkerfi og adrar gagna- og skjalageymslur, raunlaegar sem stafraenar, geta innihaldio
margar gerdir gagna. Utfaera parf styringar eins nakveemlega og haegt er utan um hverja gagnaeiningu til ad
fordast oparfar og ipyngjandi adgerdir til ad tryggja jafnvaegi milli oryggis, notagildis og kostnadar. Sama
hugbUnadarkerfi getur uppfyllt mismunandi Oryggisstig begar pad er innleitt, td. med auknum
oryggisstyringum.

Of umfangsmikil skilgreining akvedins gagnasafns getur leitt til pess ad flokkun verdi dnakveem eda omaoguleg.
Vid slikar adstaedur er mikilvaegt ad stjornvold endurskodi skilgreiningu flokkunar Gt fra td. olikum
notkunarforsendum gagna og hvert notkunartilfelli (virdi, edli, innihald, umfang) sé skodad. bad ad gogn séu
vardveitt i sama rekstrarumhverfi eda upplysingakerfi gerir pad ekki naudsynlegt ad oll gogn innan kerfisins
tilheyri einu gagnasetti og séu flokkud eins.

Taka parf tillit til umfangs gagnasafns pegar afleidingar uppljostrunar, taps og rangra upplysinga eru metnar.
Daemi um slikt er fjoldi einstaklinga sem skradir eru i gagnasafnid, samansafn upplysinga fra morgum
[6gadilum um t.d. Oryggisvidblnad, samansafn upplysinga um marga mikilvaega og vidkvaema stadi sem einir
og ser myndu ekki hafa miklar afleidingar ef gognum yrdi uppljostrad en ef ollu gagnasafninu yrdi pad vaeru
umfangsmeiri afleidingar.
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Ad greina gogn nidur i litlar, afmarkadar einingar og taka tillit til pess ad flokkun geti breyst a akvednum timum
gerir rikisadilum mogulegt ad skiptast a skilvirkan og druggan hatt a gognum sem stydur vid opna og gagnsaja
stjornsyslu. Synileiki, rekjanleiki og abyrgd verda skyr fyrir hvert gagnasett og styringar verda skilvirkari og
arangursrikari.

Ef oIl gégn eru i sama Med pvi ad adgreina akvedin gogn Med pvi ad adgreina gégn og vinnslur
rekstrarumhverfi og varin med sama eda vinnslur er haegt ad haekka eftir mikilveegi og Oryggisstigi og
heetti er liklegt ad einhver gogn séu oryggisstig innan sama sekja pjonustur fra mismunandi
ofvarin en  6nnur ekki varin rekstrarumhverfis

rekstrarumhverfum (stadbundid, hyst
hja pjénustuadila eda skyjapjéonustu)
er haegt ad hamarka o6ryggisstig ut fra
edli gagnanna

neegjanlega vel

7.2 Skilgreiningar flokka

Abyrgdaradili skal flokka paer upplysingar, skjol og gogn sem hann ber abyrgd a og leitast vid ad finna pann
flokk par sem videigandi oryggisstigi er nad. Sé ekki haegt ad finna videigandi flokk skal kanna hvort haegt sé
ad greina gognin i sundur Ut fra eiginleikum, notkun eda virdi gagnanna. 2

I pessum kafla er leitast vid ad skilgreina eiginleika hvers flokks og afleidingar fyrir gognin sjalf. Fyrst er
almennt fjallad um flokkana og svo settar fram nakvaemari lysingar a eiginleikum flokkana og svo peim
vidmidum um oryggisdrraedi sem skal fylgja.

[ bessu skjali er notast vid fjora flokka gagna, sem ollum rikisadilum er leidbeint ad fara eftir og nyta i sinni
starfsemi. Horft er til pess ad flokkunin verdi skyldubundin med lagasetningu. Gogn skulu flokkud eftir pvi
oryggisstigi sem virdi peirra gerir krofu um:

1- Opin gogn GOgn sem eru opin og adgengileg til notkunar og endurnotkunar. Svo gogn teljist
opin purfa pbau ad vera tiltaek an umsokna / beidna og vera adgengileg 6had tima.

2 - Varin gogn Oll gdgn dnnur en opin gégn sem eru hluti af daglegum rekstri rikisadila. Varin gogn
geta po verid misvidkveem og krafist sérsnidinna oryggisdrraeda i samrami vid
nidurstodur ahaettumats.

3 - Sérvarin gogn Gogn sem vegna vidkvaemrar stodu m.tt. timasetninga eda innihalds geta valdiod
vidteeku og langvarandi tjoni fyrir hopa einstaklinga, logadila eda rikisadila.

4 - Afmorkud gogn Gogn sem eru vidkvem fyrir samfélagid i heild eda stédu pjodarinnar a
alpjodavettvangi.

Til nanari skyringar a skilgreiningum flokka ma stydjast vié eftirfarandi akvordunartré / toflu:

2 Daemi um olika notkun sem getur kallad a mismunandi flokkun er vardveisla og midlun grunnskrar eda pegar gogn eru tekin saman ar 0dru
gagnasafni og afhent a grundvelli t.d. upplysingalaga?
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A OPIN GOGN TLP: WHITE
bessi gogn krefjast ekki varna en tryggja parf réttleika og tiltakileika peirra

NEI

Erugognin hlutiaf daglegum rekstri rikisadila OG eru persénugreinanles OG valda

einstaklingi, logadila eda stofnun taluno:'_ku(?u_og afturkraefu tjioni af uppljostrun, A VARIN GOGN

leka eda tapi?
bessi gogn krefjast varna 1 geymslu og flutningi
NEI
Veldur uppljostrun, lekieda tap hopieda hopumadila starfelldu tjoni, s.s. hamlad
rettindum eda frelsi peirra, eda haft storfelld neikvaed ahrif a ordspor peirra? ; SERVARIN
JA B TLP: RED
bessi gogn krefjast varna a adgangsstyroum svaedi fyrir valda einstaklinga og dulritunar GOGN
i notkun, geymslu og flutningi
NEI
Velduruppliostrun, leki eda tap samfélaginu eda rikinu starfelldum skada eda ) 2
alitshnekki a alpjodavisu EPA bresti | hjodaréryzgi? & | AFMORKUD TLP: RED
bessi gogn krefjast kerfislacgs og rekstrarumhverfislegs adskilnadar fra 6drum kerfum, GOGN S
dulritunar og adskilnadi fra dulritunarlykli i flutningi og geymslu
Opin Varin Servarin Afmorkud

Personuvernd
Personucrainanles coen (Pl Ja Ja la Ja
Jtleidingar uppljestrunar:
Einstaklingur, l6gadili eda stofnun verdur fyrir fioni af upplidstrun hel Ja la Ja
Veldur adila tjioni sem haect ar ad lagmarka eda afturkalla Nel Ja
Yeldur adilum storfelldu tjoni, 5.5 hamlad réttindum eda frelsi peirra el Mel la Nel
Veldur samfelaginu storfelldum skada (einstaklingum/eignum) Nel Mel Nej la
Veldur alpjadlecum deilum el Mel Ne Ja
Veldur alitshnekk rikisins a alpigdavisu =] Hel Nej Ja
Veldur bresti | pjodardryaal =] Hel Nej Ja

Sja nanar i kafla 8 um ,afleidingar uppljostrunar* til frekari skyringar a hvada oryggisflokk gogn tilheyra.

Taka skal fram ad ndverandi adgangur eda adgangsstyringar eru ekki endilega forskrift ad pvi i hvada

oryggisflokk gogn muni lenda samkvaemt pessari flokkun.
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7.3 Vistunarstadir gagna
Ein mikilvaegasta spurningin sem oryggisflokkun er atlad ad veita leidsogn um er hvar heimilt sé ad vista
gogn. Mikilvaegt er ad horfa heildsteett til flokkunar, hugbldnadarkerfa, vistunarstadar og oryggisirraeda.

Eftirfarandi tafla gefur pessi vidmid a samanteknu formi:

oryggiskrofur og er td. adili aod
innkaupaferli Rikiskaupa. Rikisadili getur
talist haefur ad uppfylltum oryggiskrofum.

Flokkur Stadsetning vistunar Oryggistrraedi (vidmid)

Opin gogn Hja haefum adila innan EES sem uppfyllir | Tryggja réttleika og tiltaekileika.
oryggiskrofur og er td. adili aod
innkaupaferli Rikiskaupa. Rikisadili getur
talist haefur ad uppfylltum oryggiskrofum.

Varin gogn Hja haefum adila innan EES sem uppfyllir | Dulrituniflutningi yfir 60rugg net og

varid 1 geymslu fyrir oviokomandi
adgangi. Audkenning hvers notenda
og allra adgerda. Atburdaskraning

uppflettinga og adgangstilrauna.

Hja haefum adila innan EES sem uppfyllir | Dulritun  (med eigin lykli eda
oryggiskrofur  og er td. adili  ad | adferdum) i notkun, flutningi og
innkaupaferli Rikiskaupa. Rikisadili getur | geymslu. Sterk og margpatta
talist haefur ad uppfylltum oryggiskrofum. | audkenning, atburdaskraning
Sertek log og krofur geta takmarkad | uppflettinga og adgangstilrauna.

vistunarstaoi.

Sérvarin gogn

Sérhonnud upplysingakerfi byggd a
sértaeekum oryggis- og virknikrofum
midad vid edli og virdi gagnanna.

Afmorkud gogn A sértaekum og adskildum | Allt ofangreint auk adskilnadar fra
upplysingakerfum 1 eigu vidkomandi | 0drum kerfum.
rikisadila.

Mat a haefni vinnslu- og vistunaradila gagna 0had stadsetningu innan EES parf ad fara fram, p.m.t.
birgjalttektir sem taka til personuverndar og vinnslu personuupplysinga. Heefi adila getur einnig verid
innbyggt 1 opinbert innkaupaferli. Abyrgdaradili skal meta haefni og getu adila til ad uppfylla krofur vardandi
oryggisurraedi, vernd og adgengi gagna, pol vid afollum og 6drum innri sem ytri 6gnum sem eiga vid hverju
sinni. Rikisadili er abyrgur fyrir pvi ad velja adeins pa hysingaradila og stadi sem uppfylla videigandi
oryggiskrofur. Oryggisflokkun, innkaupaferli, ahaettugreiningar og birgjaryni eru verkfaeri sem stydja vid pad
val. Huga parf ad oryggiskrofur til leyndar, réttleika og tiltaekileika hja vistunaradilum og einnig ef rikisadili
vistar gognin sjalfur t.d. ad tryggja adgangsstyringar og afritun gagna sem geymd eru a midlaegum pjonum eda
jafnvel bord- og fartolvum starfsfolks.

Rikisadilar geta leitad radlegginga og radgjafar hja ymsum adilum, p.m.t. a svidi upplysingataekni, oryggismala
og innkaupa til leidbeininga um flokkun og medhondlun gagna. Midlaeg radgjof a pessu svidi er hluti af
adgerdaaaetlun og eftirfylgni pessa skjals. Endanlega abyrgd a flokkun er po alltaf hja abyrgdaradila gagnanna.
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8.Viomid um medhondlun og oryggisurraedi

Eftirfarandi tafla tekur a ymsum pattum i medferd gagna, adgerdum til ad verja trinad, réttleika og tiltekileika auk vardveislu og mismunandi medhondlunar s.s.
rafreenna gagna, a pappir eda 6dru geymsluformi. bau vidmid sem sett eru fram fyrir hvern flokk eru til vidmidunar, haegt er ad na fram tilteknu oryggisstigi med
0drum adgerdum sem gefa sambaerilegar nidurstodur. Auk pess er abyrgdaradila heimilt ad setja sértaek skilyrdi eda Urraedi fyrir varin, sérvarin eda afmorkud gogn
byggt a t.d. ahaettumati. Viomid hvers flokks eru til vidbotar vid krofur laegri flokka nema krofur séu 6samrymanlegar, pa gilda haerri krofur.

Flokkur

Sérvarin

Febraar 2023

Afmorkud

Skilgreining

Gogn sem eru opin til notkunar og
endurnotkunar.

Svo gogn teljist opin purfa pau ad vera tiltek
an umsokna / beidna og vera adgengileg
6had tima.

Oll gdgn 6nnur en opin gogn sem eru hluti af
daglegum rekstri rikisadila

Gogn sem vegna timasetninga eda innihalds
sem geta valdid vidteeku og langvarandi tjoni
fyrir hopa einstaklinga, logadila eda rikisadila.

Gogn sem eru vidkvaem fyrir samfélagid i heild
eda stodu pjodarinnar a alpjodavettvangi.

Afleiding uppljostrunar

Uppljostrun hefur engin ahrif en villur/spilling
gagna getur valdid 6paegindum eda rangri
akvardanatoku stjornvalda eda annarra.

Uppljostrun veldur stofnun eda tilteknum
einstaklingi eda l6gadila 6paegindum eda
takmorkudu fiarhagslegu eda ordsporstjoni
sem mogulegt er ad lagmarka. Uppljostrun
getur valdid stofnun eda 6drum adila
Ohagraedi i samningum eda vidraedum vid ytri
adila.

Uppljostrun vardar vid log, t.d. brots a

personuvernd og kafla XIV i logum nr. 19/1940.

Uppljostrun geeti valdid samfélagshopum
(einstaklingar og l6gadilar) eda stjornvoldum
fijarhagslegum eda defnislegum verulegum
skada og haft ahrif a lif, frelsi eda réttindi
einstaklinga.

Uppljostrun getur stodvad alla starfsemi
vidkomandi stofnunar eda mikilvaegra innvida.

Uppljostrun hefur marktaek ahrif a
fijarmalastodugleika.

Uppljostrun stefnir oryggi og frelsi storra
samfélagshopa i verulega haettu.

Uppljostrun skadar samskipti vid vinveittar
pjoair.

Uppljostrun vardar vid l6g um varnarmal (nr.
34/2008) b.m.t. sektum eda fangelsi i allt ad
fimm ar.

Afleiding taps / einskis
tiltaekileika

Lagmarksahrif a rikisadila, gogn er haegt ad
endurskapa Gt fra 68rum gégnum an mikillar
fyrirhafnar.

Ytri adilar sem nyta gogn geta ordid fyrir
overulegu tjoni.

Otiltaekar upplysingar geta valdid rikisadila
Ohagraedi, einstaklingi eda 68rum logadila
téfum eda tjoni sem po er hagt ad leidrétta
an pess ad pad hafi ahrif a rekstur rikisadila a
verulegan hatt eda langvarandi ahrif a lif
viokomandi einstaklings.

Otiltaekar upplysingar geta valdid einstaklingum
eda hopum i samfélaginu verulegu tjoni sem
erfitt er ad leidrétta t.d. ad missa réttindi eda
frelsi.

Tapist upplysingar er pad mjog kostnadarsamt
eda omogulegt fyrir rikisadila ad endurskapa
upplysingarnar.

Afleidingar taps eru sambeaerilegar vid sérvarin.

Afleiding rangra uppl.

Rikisadili verdur fyrir litillegum alitshnekki en
upplysingar er audveldlega haegt ad leidrétta
og tilkynna notendum um uppfaerdar
upplysingar.

Rangar upplysingar geta valdid tjoni fyrir
einstakling, mogulegu afmorkudu tjoni fyrir
rikisadila sem mogulegt er ad leidrétta sem
hluta af daglegum storfum og skyldum.

Rangar upplysingar geta valdid hopum
einstaklinga eda rikisadila tjoni sem erfitt eda
mjog kostnadarsamt er ad baeta.

Fjarhagslegt tjon umfram getu eins rikisadila til
ad baeta.

Rangar upplysingar geetu valdid alpjodlegum
deilum eda skadad samskipti vid vinveittar
pjoair.
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Afmorkud

Abyrgd rikisadila

Ad gogn séu uppfaerd og rétt i samraemi vid
Utgefin lysigogn.

A8 lysigdgn séu uppfaerd og rétt m.v. gognin
og ad pau séu a tolvulesanlegu formi.

Tilgreindur hopur innan stofnunar eda milli
stofnana hefur adgang (e. need-to-know).

Ytri adili med logmaetan adgang eda heimild
getur haft hann.

Tiltekinn adili ber abyrgd a skilgreiningu
adgangs og medferdar.

Tiltekinn einstaklingur 1 krafti embaettis sins eda
alpjodlegs samstarfs.

Styringar

Utgafustyringar, sjalfvirkar uppferslur og
afhendingaroryggi sé metid, skjalfest og
framfylgt.

Flokkun er ekki endurskodud nema innihald
breytist.

Adgangsstyringar: Hopar

Varin 1 flutningi yfir 6rugg samskiptakerfi med
dulritun eda 68rum sambaerilegum haetti.

Vardveitt a adgangsstyrdum sveedum og varin
fyrir 6viokomandi adgangi med videigandi
haetti, p.m.t. dulritun eda 68rum UGrraedum.

Flokkun er endurskodud reglubundid eda vid
akvedin skilyrai i vinnslu.

Adgangsstyringar: Tilgreindir einstaklingar med
sérstakri heimild abyrgdaradila.

Flokkun getur verid mismunandi & mismunandi
timum eda st6du gagna (Gtgefid, drég, o.s.frv.).

Afleidd, samantekin eda breytt gogn geta fallid i
adra flokka t.d. birting i mismunandi tilgangi.

Adgangsstyringar: Kerfislaegur adskilnadur
undirliggjandi upplysingataekniumhverfa.

Dulritad i flutningi og vardveislu og
dulritunarlykill vardveittur i adskildu umhverfi
(t.d. HSM).

Afritum af gégnum skal eytt a vidurkenndan hatt
i samraemi vid oryggisstig pegar peirra er ekki
porf og pegar peirra er ekki porf vegna
lagaskyldu.

Medhéndlun (p.m.t TLP /
Traffic Light Protocol) 3

Tryggt ad gogn séu uppfaerd og rétt a
geymslustodoum sem eru tiltaekir eftir porfum.

Vistad a videigandi hatt innan EES.

TLP:WHITE

Adgengileg peim hopum sem hafa logmaet rék
fyrir adgangi (t.d. a grundvelli verkefna, starfs)
innan sama rikisadila eda hja 6drum rikisadila
sem vegna logbundinnar pjonustu parf
adgang.

Afhendist adeins tilgreindum einstaklingum.

Krefst sértaeks ahaettumat a allri vistun og
notkun gagna, sem geeti t.d. kallad a sértaek
oryggislrraedi.

Upplysingakerfi skulu vera innan EES hja

Adeins unnid 7 adgreindum kerfum sem hafa
sérstaklega verid tekin Gt m.t.t. Gryggisstigs.

Blnadur og allt burdarlag i eigu vidkomandi
stofnunar sem ber abyrgd a gégnunum.

parf ad meta sérstaklega krofur um vardveislu - 1N Ha TLP:RED
(skil). vottudum adilum og med oskiptum yfirradum ’
abyrgdaradila gagnanna.
Ahattumat framkveemt Gt fra virdi gagnanna.
) ) TLP:RED
Vistad a adgangsstyroum
gagnageymslum/svadum innan EES.
* Skyringar a TLP flokkun er ad finna a vef CERT-IS: https:/ /www.cert.is/um-cert-is/tlp/.
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Afmorkud

Raunlaegar oryggiskrofur
og merkingar

Merkt uppruna og Utgafu (t.d. dagsetning).

Lysigogn til stadar.

Merkt tilteknu mali/verkefni sem gefur
upplysingar um hver skuli hafa adgang.

Gera oOviljandi uppljostrun oliklega.

Geymslustadir og rymi par sem
upplysingakerfi sem hysa gégn i pessum flokki
skal verja med videigandi haetti fyrir
raunleegum ognum, s.s. adgangi, eldi og
nattiruhamforum ad teknu tilliti til tranadar,
réttleika og tiltaekileika.

Sérstaklega tilgreint hver hefur adgang og a
hvada grundvelli adgangur er veittur.

Sérstaklega tilgreint hver hefur adgang. Gogn
skulu lokud i dreifingu og flutningi.

Merkt med afgerandi haetti 6had midlum.

Afhending skal adeins vera med skjalfestum og
vidurkenndum adferdum sem tryggir ad
vidkomandi sé réttur adili og ad hann hafi tekid
vid sendingunni.

Rafranar oryggiskrofur

Adgengileg og opin skil a gognum.

Uppfaerd og rétt skilgreind gogn a hverjum
tima.

Adgangsstyringar byggdar a lagmaorkun
adgangs.

Vel varin fyrir sjalfvirkum eda taekifaeris
arasum a upplysingakerfi.

Upplysingakerfi og hugbdnadur skulu vera
innan EES med yfirradum med samningnum
eda 0drum heaetti hja
abyrgdaradila/vorsluadila.

Fiolpattaaudkenning byggd a ahaettumati og
hvernig adgangur ad gognum og
hugbUnadarkerfi er hattad.

Adgangur er takmadur og styrdur, ryndur og
uppflettingar sem og tilraunir til ad nalgast gogn
skrad i hugbunadarkerfum.

Kerfi og gogn eru vel varin fyrir arasum sem
beinast sérstaklega ad peim og geta varist peim.

Audkenning sem uppfyllir skilyrdi um hatt
audkenningarstig (elDAS) og LoA4 samkv.
1S029115.

Tryggja hreinsun a 6porfum eintokum gagna.

Adgangur og uppflettingar skradar nidur a
einstaklinga.

Sérstok dulritun (own key), dulritad i 6llum
flutningi og geymslu.

Upplysingakerfi og hugblnadur eru sérskrifud at
fra sértaekum oryggis- og virknikréfum og
adskilin med kerfislaegum haetti svo mjog
oliklegt er ad aras sem gerd er a peim heppnist,
t.d. med adskilnadi endablnadar, netlags eda
60rum adferdum.

Allar adgerair, tilraunir til adgangs og paer sem
heppnast eru skradar og ryndar reglulega af
videigandi adilum.

Upplysingakerfi skulu vera a fullri abyrgd
abyrgdaradila gagnanna, p.m.t. undirliggjandi
einingar s.s. vélblnadur, net og raunlagur
adbanadur.

Vardveisla

Tryggja parf ad vardveisla gagna t.d. ef opin
gogn eru afleidd af 6drum gognum sé
videigandi. Hreinsun eldri Gtgafa gaeti verid
naudsynleg til ad fyrirbyggja ad rangar eda
GUreltar upplysingar séu adgengilegar.

Tryggja parf ad gogn séu skrad i
skjalavistunaraaetlanir rikisadila og ad
vardveisla peirra sé tryggd baedi a rafreenu og
raunlaegu formi.

Tryggja parf ad gogn séu skrad i
skjalavistunaraaetlanir rikisadila og ad
vardveisla peirra sé tryggd baedi a rafreenu og
raunlaegu formi.

Huga parf sérstaklega ad hreinsun oparfra
eintaka til ad lagmarka likur a uppljostrun eda
rongum/Greltum upplysingum.

Leita skal sérstaklega eftir radgjof
pjodskjalasafns um skraningu og skil gagna i
pessum flokki.

Opinbert skjalasafn getur i samradi vid
afhendingaradila akvedid ad skjal verdi fyrst
adgengilegt er lidin eru allt ad 40 ar ef
naudsynlegt pykir til ad vernda
almannahagsmuni, sbr. 1. mgr. 28. gr. laga um
opinber skjalasofn.
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Afmorkud

Oryggiskrofur starfsfolks

Birtar af adilum sem pekkja til gagnanna og
geta metid réttleika peirra.

Starfsfolks er pjalfad og medvitad um medferd
0g Oryggi gagna.

Verktakar sem eru samningsbundnir (med
tranadarakvaedi).

Starfsfolk sem hefur fengid sértaeka pjalfun i
medferd og oryggi viokomandi gagna.

Verktakar sem hafa undirritad sérstakar
tranadaryfirlysingar (einstaklingar) og fengid
leidsogn um medhondlun gagna.

Starfsfolk sem hefur hlotid sérstaka pjalfun,
gengist undir videigandi bakgrunnsathuganir og
par sem vid a fengid 6ryggisvottanir hja
videigandi adila ( Rikislogreglustjora) ef pad a
Vid.

Verktakar sem hafa undirgengist sambarileg
skilyri.

Endurmat flokkunar

Adeins ef innihald gagna breytist.

Endurmeta skal flokkun a a.m.k. fimm ara
fresti eda ef innihald gagna breytist.

Endurmeta skal flokkun a a.m.k. fimm ara fresti,
setja skal fram timasettar breytingar t.d. um
laekkun flokkunar.

Endurmeta skal flokkun a a.m.k. fimm ara fresti,
setja skal fram timasettar breytingar t.d. um
laekkun flokkunar (sbr. reglugerd nr. 959/2012).
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8.1 Afleidingar af uppljostrun, tapi og rongum upplysingum

medfylgjandi toflu er skilgreint nanar hver vidmid um afleidingar fyrir mismunandi hopa/adila eru fyrir gagnaflokkana.

Sérvarin

Febraar 2023

Afleiding

alpjodasamskiptum.

Einstaklingur Uppljdstrun Engin ahrif Obaegindi eda takmarkad tjon sem audvelt er ad baeta. Veruleg &hrif sem geetu hamlad réttindum eda frelsi | Stefnir 6ryggi einstaklinga (oft fleiri en eins) i verulega
einstaklings til lengri tima. haettu, p.m.t. lifshattu.
Einstaklingur Tap/Ekki Takmorkud ahrif Tafir, dpaegindi eda takmarkad tjon sem audvelt er ad | Fjarhagslegt tjon eda takmorkun & réttindi eda frelsisem gaeti | Sambeerilegar afleidingar og i sérvarin.
tiltaek baeta. haft langvarandi ahrif i for med sér.
Einstaklingur Rangar Takmorkud ahrif Obaegindi eda takmarkad tjén sem audvelt er ad baeta. Skerding a réttindum eda frelsi sem er utan valdssvids pess | Sambeerilegar afleidingar og i sérvarin.
upplysingar rikisadila ad beeta.
Logadili Uppljdstrun Engin dhrif Obaegindi eda takmarkad tjon sem audvelt er ad baeta. Veruleg ahrif fyrir hagsmuni l6gadila, t.d. fjarhagslegt tjon | Sambeerilegar afleidingar og i sérvarin.
sem pyrfti ad seekja baetur fyrir med domsmali.
Logadili Tap/Ekki Takmorkud ahrif Tafir, dpaegindi eda takmarkad tjon sem audvelt er ad | Veruleg &dhrif @ fjdrhag eda ordspor sem gaetu dregid Ur | Sambeerilegar afleidingar og i sérvarin.
tiltaek baeta. rekstrarhaefi |6gadila til lengri tima.
Logadili Rangar Mégulega leitt til rangrar | Opaegindi eda takmarkad tjon sem audvelt er ad beeta. Veruleg ahrif @ fjarhag eda ordspor sem geetu dregid Ur | Sambeerilegar afleidingar og i sérvarin.
upplysingar dkvardanatoku i rekstrarhaefi |6gadila til lengri tima.
afmérkudum malum.
Hépur Uppljéstrun Engin ahrif Mijog litil Getur valdid tjoni fyrir hdpa einstaklinga og l6gadila, t.d. | Getur valdid alvarlegum varanlegum afleidingum fyrir
fjidrhagstjoni eda defnislegum skada. hépa, p.m.t. dauda.
Hépur Tap/Ekki Takmorkud ahrif Mijog litil Hdpar einstaklinga gaetu ordid fyrir ordspors eda efnislegum | Sambeerilegar afleidingar og i sérvarin.
tiltaek dhrifum sem takmarka réttindi og frelsi.
Hépur Rangar Takmérkud ahrif Mjog litil Hépar einstaklinga geetu ordid fyrir ordspors eda efnislegum | Sambeerilegar afleidingar og i sérvarin.
upplysingar dhrifum sem takmarka réttindi og frelsi.
Rikisadili Uppljdstrun Engin ahrif Ordspors eda fjarhagsleg dpaegindi sem mogulegt er ad | Ordspors eda fjdrhagslegt tjon sem krefst vidbragda umfram | Myndi gera rikisadila dhaefan til ad starfraekja hlutverk sitt
baeta. fjarheimildir eda hlutverk rikisadila. vegna ordsporsskada. Uppljostrun vardar vid 16g nr.
34/2008 um varnarmal.
Rikisadili Tap/Ekki Takmorkud ahrif Tafir eda tjon sem hefur ekki veruleg ahrif @ ordspor, | Tap gagnasafnsins i heild getur verid dafturkraeft tjon sem | Sambeerilegar afleidingar og i sérvarin.
tiltaek fjdrhag eda starfsemi rikisadila. ekki er haegt ad baeta eda endurgera.
Rikisadili Rangar Takmorkud ahrif Tafir eda rangar dkvardanir sem geta valdid ordspors | Tafir eda rangar dkvardanir sem valda verulegri dhaettu, | Sambezerilegar afleidingar og i sérvarin.
upplysingar dhaettu, auknum kostnadi en haegt er ad leidrétta innan | kostnadisem rikisadili getur ekki maett innan fjarheimilda eda
heimilda rikisadilans. 6drum skada.
Stjérnvold Uppljéstrun Engin dhrif Overuleg fiarhagsleg ahrif fyrir stjornvold i heild, ordspors | Ahrif sem gaetu haft ahrif 4 hopa rikisadila (t.d. akvedna geira) | Geta valdid alpjédlegum deilum, skadad samskipti vid
dhaetta sem hefur ekki &hrif & stodu landsins i | og krafist viSbragda af halfu t.d. rikisstjornar til ad bregdast | vinveittar pjodir.
alpjédasamskiptum. vid a fullnaegjandi hatt.
Stjornvold Tap/Ekki Engin ahrif, gogn er haegtad | Overuleg fjarhagsleg ahrif fyrir stjornvold i heild, ordspors | Skadi eda tafir & malefnum sem geetu valdid stjornvoldum | Sambeerilegar afleidingar og i sérvarin.
tiltaek endurgera Ut fra o60rum | dhaetta sem hefur ekki ahrif & st6du landsins i | verulegu fjarhagslegu tjoni eda skadad stodu peirra gagnvart
gognum med audveldum | alpjédasamskiptum. samfélaginu.
haetti.
Stjérnvold Rangar Engin dhrif Overuleg fjdrhagsleg ahrif fyrir stjornvold i heild, ordspors | Getur kallad & vidbrogd ad hélfu stjdrnvalda til ad leidrétta | Geta valdid alpjédlegum deilum, skadad samskipti vid
upplysingar dhetta sem hefur ekki &hrif & stédu landsins i | edaupplysainnlenda eda erlenda adila. vinveittar pjodir.
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9. Tengsl vio log og adrar krofur

9.1 Log um opinber skjalasofn

Vardveisluskylda er a 6llum skjolum og gognum sem hafa ordid til, borist eda verid vidhaldid vid starfsemi
afhendingarskyldra adila og er 6heimilt ad eyda nokkrum upplysingum nema ad heimild liggi fyrir samkvaemt
[ogum um opinber skjalasofn.

Gagnaflokkun skal stydja vid skjalavistunarazetlanir rikisadila og tryggja parf ad allir skjalaflokkar séu
flokkadir. Huga parf sérstaklega ad pvi ad skjalaflokkar sem varda starfsemi rikisadila séu oll skrao i
skjalavistunarazetlanir en gagnaflokkun getur verid naudsynleg a énnur gogn sem rikisadili ber abyrgd 4, s.s.
atburdaskram upplysingakerfa og 66rum slikum gognum.

Til ad lagmarka ahaettu vegna uppljostrunar og rangra upplysinga er mikilvaegt ad rikisadilar meti hvort ad
saekja purfi sérstaklega um grisjunarheimildir ef gogn eru sérvarin eda afmorkud. Sé slik heimild til stadar
barf ad stafraekja sérstok Urraedi eda verklagsreglur til ad tryggja ad skipulogd grisjun sé framkvaemd i
samraemi vid heimild.

Hreinsun gagna er naudsynlegur hluti af fragangi og vinnslu i gagnasofnum og skal hreinsa pau af ollum
aukaeintokum, rissblodum (drogum) eda sambeerilegu. Med haekkandi 6ryggiskrofum er almennt naudsynlegt
ad auka tidni hreinsunar og skilgreina sérstaklega verklagsreglur eda taeknilegar Gtfaerslur sem stydja vid
hreinsun,, t.d. med pvi ad vardveita rafreent undirritud eintok adeins a videigandi stodum en hreinsa raunlaeg
afrit.

Radgjof og leidbeiningar bjodskjalasafns ma finna a vefsidu pess: https://radgjof.skjalasafn.is/

9.2 Log um personuvernd og vinnslu personuupplysinga

Gagnaflokkun skal stydja vid ad personuupplysingar séu unnar i samraemivid log um personuvernd og vinnslu
personuupplysinga. Vinnslur sem m.a. eru skradar i vinnsluskrar rikisadila geta tekid til eins eda fleiri gagna
og mikilvaegt ad oll gogn sem innihalda personuupplysingar séu flokkadar. Vinnsluskra er pd ekki temandi
listi yfir gagnasofn sem ber ad flokka pvi einnig ber ad flokka gogn sem varda ekki tiltekna einstaklinga eda
eru opersonugreinanleg en geta haft virdi og afleidingar af uppljostrun, tapi eda rongum upplysingum getur
verid til stadar.

Mikilvaegt er ad greina sérstaklega m.t.t. personuupplysinga hvort mikilvaegi upplysinganna fyrir skrada
einstaklinga og réttindi peirra, lif, frelsi og heilsu sé t fra afleidingum taps (gogn ekki tiltaek til skemmri eda
lengri tima) eda vegna rangra upplysinga eda uppljostrun (ovidkomandi adili komist yfir gognin). Slik greining
getur verid naudsynleg til ad flokka og Utfaera Oryggisirraedi i samraemi vid paer sértaeku ahaettur sem stedja
ad einstaklingnum t.d. af umfangi vinnslunnar, vinnslublnadi sem notadur er eda stadsetningu vinnslunnar.
Personugreinanleg gogn gaeti ba verid skylt ad birta med opinberum haetti.

9.3 Reglugerd um vernd trunadarupplysinga (nr. 959/2012)

Reglugerd um vernd trlinadarupplysinga, oryggisvottanir og oryggisvidurkenningar a svidi 0Oryggis- og
varnarmala tekur sérstaklega til peirra trinadarupplysinga sem varnarmalaldg, nr. 34/2008 taka til og adgangs
ad trinadarupplysingum a grundvelli samninga vid Evropusambandid, adrar pjodir og alpjodlegar stofnanir.

paer reglur og akvaedi sem gilda um gogn af pvi tagi ganga framar peim vidmidum sem sett eru fram i pessari
oryggisflokkun. Huga parf sérstaklega ad afmorkun peirra gagna sem reglugerdin a vid og verja pau gogn i allri
vardveislu og notkun i samraemi vid reglugerdina. Einnig skal huga ad adgreiningu gagna i kerfum, hugbinadi
og annarri vinnslu svo ad gogn sem falla ekki undir gildissvid reglugerdarinnar séu ekki medhondlud med
sama heatti og pau sem falla undir hana eingdngu vegna pess ad pau eru geymd 1 sOmu
kerfum/gagnageymslum. Mikilvaegt dryggisatridi er ad takmarka umfang hvers gagnasafns svo haegt sé ad
beita oryggisirraedum med markvissum og skilvirkum haetti.
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Gogn sem falla undir reglugerdina uppfylla ad jafnadi skilyrdi pess ad flokkast sem afmaérkud (haesti flokkur)
og baetast pa krofur reglugerdarinnar vid pau viomid og reglur sem gilda almennt um pann flokk i pessu skjali.
Huga parf sérstaklega ad endurmati a oryggisflokkun og takmorkunum a adgengi med reglubundnum haetti
begar um gogn er ad raeda sem lenda i haum oryggisflokki.

9.4 Upplysingalog

Gagnaflokkun stydur vid markmid upplysingalaga um gagnsaei i stjornsyslu, adgengi ad upplysingum hins
opinbera og ad auka traust almennings a stjornsyslu med pvi ad beita kerfisbundnum adferdum til ad flokka
og meohondla gogn hins opinbera.

Rikisadilar geta leitad sérstakrar radgjafar, ef peir 6ska svo, vegna gagna i flokkunum sérvarin eda afmaorkud
gogn a grundvelli upplysingalaga. Flokkun gagnanna og rokstudningur fyrir henni geeti gefid tilefni til
takmarkana a grundvelli td. 9. eda 10. gr. upplysingalaganna. Kerfisbundin flokkun byggd a
gagnaflokkunarstefnu aetti ad auka traust til stjornvalda med ad syna fram a ad akvardanir um takmarkanir
séu teknar a grundvelli fyrirliggjandi flokkunar fyrir viokomandi gagnasafn.

Afhent gogn a grundvelli upplysingalaga geta t.d. verid hluti af heildargagnasafninu. Medhondla skal pad
gagnasafn sem sérstakt gagnasafn sem getur haft adra flokkun en upprunalega gagnasafnid sem gognin voru
unnin Qr.

9.5 Yfirlit laga og krafa sem algengt er ad taka purfi tillit til

e Log um personuvernd og vinnslu personuupplysinga nr. 90/2018.

e Upplysingalog nr. 140/2012.

e LOg um endurnot opinberra upplysinga nr. 45/2018.

e Logum opinber skjalasofn nr. 77/2014.

e Stjornsyslulog nr. 37/1993.

e Varnarmalalog nr. 34/2008.

e Log um Oryggi net- og upplysingakerfa mikilvaegra innvida nr. 78/2019.

e Logum réttindi og skyldur opinberra starfsmanna nr. 70/1996.

e LOg um lifsynasofn og sofn heilbrigdisupplysinga nr. 110/2000.

o 5.gr. skilyrdi um stadsetningu hér a landi

e LOg um sjukraskrar nr. 55/2009.

e Logum vernd uppljostrara nr. 40/2020.

e Fyrirhugad er ad endurskoda lég um endurnot opinberra upplysinga (Open Data Directive) m.t.t.
tilskipunar Evropupingsins og radsins (ESB) 2019/1024 fra 20. juni 2019 um opin gogn og endurnotkun
upplysinga fra hinu opinbera. Flokkunin parf ad stydja vid markmid peirra.

e Fyrirhugad er ad leggja fram lagafrumvarp um frjalst flaeedi 6personugreinanlegra upplysinga (Free
Flow of Data) m.tt. tilskipunar Evropupingsins og radsins (ESB) 2018/1807 fra 14. november 2018.
Flokkunin parf ad stydja vido markmio peirra.

e Asteda kann ad vera til ad taka til skodunar akveedi ymissa lagabalka sem varda solu og notkun
gagna stofnana, p.m.t. til annarra stjornvalda.
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10. Naestu skref

[ kjolfar birtingar oryggisflokka gagna islenska rikisins verdur unnid ad pvi ad GtbGa nanari leidbeiningar,
handhaeg verkfeeri og greinarbetri upplysingum fyrir rikisadila og birt a opnu vefsvaedi asamt 0dru sem tengist
stefnu um notkun rekstrar- og hysingarumhverfis (skyjalausna), m.a.:

e Leidbeiningar um almenna Gtfeerslu a oryggisirraedum til ad bregdast vid flokkun.
o Leidsogn um vistunaradila og vernd upplysinga m.v. stadsetningu.
o Utfeerslur & raunleegum oryggisirradum.
o Utfeerslur & rafreenum oryggisirreedum.
e Vidmid um notkun og innkaup skyjalausna (teeknigrunnar skyjalausna)
e Ahaettumatsgrunnur fyrir algengar og mikid notadar skyjalausnir.
e Snidmat og verkfzeri til ad stydja vid kortlagningu og mat a flokkun gagna.
e Kynningar, fraedsla og upplysingamidlun baedi til stjornenda, taeknilegra abyrgdaradila og almennt til
starfsfolks um medferd upplysinga, hvad flokkun pbydir og hvada afleidingar paer hafa i daglegum
storfum.

Islenska rikid hefur auk pess gefid Ut nokkrar stefnur sem jafnframt stydja vid aukna hagnytingu
upplysingatekni og gagna, sem gott ad horfa til. bpar ma nefna Oryggis- og bjonustustefnu um
hysingarumhverfi, Netoryggisstefnu islands og Stafreen stefna um opinbera pjonustu.

. o Netoryggisstefna
islands 2021-2036

. Oryggis- og E
Stafraent Island £ D bjdnustustefna fyrir ™
Stefna um stafra T /7 hysingarumhverfi ﬁ &

Sl |
& v iF
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Hugtok

Hugtak Skyring

Lysigogn baer upplysingar sem fylgja gognum og segja fra innihaldinu, edli, uppruna og
vinnslu gagnanna. Gera notendum mogulegt ad nota gognin a réttan hatt og draga
videigandi alyktanir af peim. Lysigogn skulu vera leitarhaef og gera baedi notendum
og kerfum mogulegt ad vinna gogn Gt fra innihaldi og edli, p.m.t. tengslum vid
logadila og einstaklinga, malaflokkum eda 0drum pattum sem kunna ad vera
mikilvaegir fyrir hvert og eitt gagnasett (e. metadata).

Tolvulesanlegt snid Framsetning gagna med peim heetti ad kerfi/hughlinadur geti med sjalfvirkum
heetti (an adkomu einstaklings) lesid, leitad og sott gognin 1 heild eda einstaka
hluta peirra t.d. med fyrirspurnum i vefpjonustur eda annan sambeerilegan
teeknilegan Gtbunad (e. machine readable). Gogn skulu vera vinnslu- og leitarhaef,
b.e. baedi innihald og lysigogn.

pjodaroryggi Med pjodaroryggi er att vid oryggi sbr. skilgreiningu 1 bjodaroryggisstefnu fyrir
Island.

TLP Traffic Light Protocol - skilgreiningar fra FIRST. Sja skyringar a islensku hja CERTIS.

Opersonugreinanleg | Ol 6nnur gogn en personugreinanleg gogn skv. skilgreiningu um

gogn personuupplysingar i logum um personuvernd 90/2018, sja 2. tl, 1. mgr. 3. gr.

Rikisadilar Adilar sem fara med rikisvald og paer stofnanir, sjodir og fyrirtaeki sem eru ad halfu

eda meirihluta i eigu rikisins, po ekki stofnanir sem starfa a samkeppnismarkadi.

Upplysingar Upplysingar a hvers kyns formi, p. @ m. stafraenu, ritudu, sjonraenu, heyranlegu og
efnislegu.

Gagnasett Eining sem rammar inn tiltekin gogn sem oll falla i sama flokk.

Skjol og gogn Hvers konar gogn, jafnt ritud sem i 6dru formi, er hafa ad geyma upplysingar og
hafa ordid til, borist eda verid vidhaldid, sbr. skilgreiningu 1 l6gum um opinber
skjalasofn.

EES Evropska efnahagssvaedid, p.e. adildarriki Evropusambandsins auk islands, Noregs

og Liechtenstein.
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